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1. DEFINICION

Esta guia busca orlenter metodaltgicaments los procesos de identificacin, andlisis ¥ valoracion de ks riesgos
presenies en el desamolo de [as actividades de los pmcesos de la Administracion Municipal de Paimira, y permite
dedinir un lenguaje unificado de las practicas de administraciin ded rfiesgo.

Adicionalmente, permite cdentar |a definicion de los planes de accln que deben establecer cads uno de Ins
procesos con el fin de miligar y preveni los riesgos, v asi enfocar los esfuerzos a la mejira, estabieciendo
responsabilidades, polificas y sequimianto a estas scciones.

2. DBJETWO

Fortalecer la implamantacion y desammlio de las practicas de la adminkstracién del resge en el Municipio de
Palmira, a ravés del adecuado fratamlento de los riesgos da geslion, de comupcidn v de seguridad digital
confrofando |as siuaciones que puedan impactar en el cumplimiento de la rmésian y los objetivos Inslitecionales.

3 ALCANCE

La guia para la Adminisiracion del Rigsgo aplica para la identificacion, analisis, vaioracion, tratamiento, monitoreo,
conirol y comunicacion de ks riesgos de gestitn, de comipcion y de sequridad digital de Jos procesos del Sistema

Integrado de Gestidn del Munkcipio de Paimira, aconde a lo establecido en |a Paliica de Administracian del Rlesgo
del Municipio de Palmira,

4. DEFINICIONES

41.  Activo': En el contexts dz seguridad digital son elemenios tales como aplicaciones de la organizackin,
servicios webd, redes, hardware, Imformacion fisica o digBal, recurso humano, entra otros, que utiliza la
organizacion para funcionar en el entama digital,

42 Administracion del Riesgo®: Un procaso efachiado por fa ata direccién de la entidad ¥ por todo of parsonal
para proporcionar a la administracidn un aseguramiants razonabie con respectn al logro da log objetives. El
enfogue de riesgos no sa determina solamente con el uso de la metodologia, sino kogrando que la evaluackén
de los rlesgos se conviarta an una parte natural del proceso de planaacion,

43.  Amenaza®: Situacidn potential de un incldants no deseads, el cual puede ocasionar dafio a un sistema o &
una arganizacion,

44.  Anilisis de Riesgo®; Procaso para comprender la naturaleza del riesgo v determinar el niveld del riesgo. El
andlisis del riesgo proporciona las bases para la evaluaciin del fesgo v las decisiones para el trataméanto dal

4.3.  Apetito al riesgo®: magnitud ¥ ipo de fiesgo que Una organizacion esta dispuesta a buscar o retenar,

1 Funizion Pibloa. Gul pam & Adriseassn éol Riesgo. Bogots, 7048 p3

¥ imlomai guia pana e normes: o coniel inlemn del saotor pibico B |niossi o
) Funciin Pobles. Guia pam i Adnisiskncin dni Rissgo. Bogots, 2048 9

4 ONTEG. Guln Tecrica Golsbiana GTC-137, 211.p4

SICONTES. Gein Teonioa Colonbiline GTC-137, 201155

Cantra Administrativo Municipal da Palmira - CARMP
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4.6,  Causa® Todos aquelios factores intemos y exiemos que solos o en combinaciin con ofros, pueden producir
la materializackin de un fespo.

47, Consecuencia’ Les efectos o situationes resultanies de la materializasion del rlesga que impacian en &
proceso, la entidad, sus grupos de valor y demés partes inleresadas.

48 Establecimiento del Contexto®: Definicion de los parametros internos y extemnos que ee han de tomar en

consideracion cuando se gestiona el riesgo, y establacimients del alcanze v log eriterios del riesgo para la
politica para la gestidn def resgo.

4.8 Compartir el Riesgo® Forma de fratamiznio dal fesgo que Impica |a distribucion pactada del riesgo con fas
otras partes. El grado hascta ef cual se distribuye el rasgo puede depender de |a confiabiidad ¥ laclaridad de
ks acuerdos para compartirio.

4.10. Contaxto Externo'; Ambients exerno en cual la organizacian busca alcanzar sus objetivos. E! contexto
exiemo puede incluir el ambiente cultwal, social, politco, legal, reglamentario, financiero, ecnologico,
aconbmico, natural y competitivo, bien sea nternacional, nacional, regional o local los factones y tendencias
que tiensn un impacto declsivo an 1os objetivos de |a omanizacion; |as reiaciones con las partes interasadas
exlemas y SUS percepciones y valones

4.11. Centexto Interno™: Ambiente intemna en &l cual ka organizacion busca alcanzar sus obfetivos. El contexto
Intamo puede incluir gobieme, estructura organizacional, funciones y responsatilidades; politicas, objativos y
estralegias implementadas para logrados, les capacidades, enfendidas en témminps de recursos ¥y
conocimiento (por ejemplo capital, flempo, personas, procests, sitemas facnologias), sistemas de
Informacion, flujos de Informacion y procescs para la tomas de decisiones (fant formales como informales);
relaciones con las parfes involucradas intemas y sus percepclones v vakes: 1a cultura de s rganizacion,
normas. difectricas y modelos adoptados por @ organizaciin v, forma y extaneidn de lac rolacionas
contractuales.

4.1%. Criterios del Riesgo' Téminos da referencia frente a los cusies la importancia de un resgo &5 avalada
Los criterins del riesgo e basan en los objetvos v &l contexto axlemo & intemo de |a organizacion. Los
criteris del riesgo se pueden derivar de normas, leyes, politicas v otros requisitos.

4.13. Control™: Medida que modifica el riesgo. Los controles inciuyan procesos, paliticas, dispositivos, practicas u
ofras actiones quee modifican al resgo. Los controles no siempre pueden ejercer el efecin modificador
previsto o asumido,

4.14. Evento™: Ocumencia o cambio og un conumo particuiar de chmunstancias.

'WP&:.E&!pnhﬁrﬂmm#Hmﬂmﬂ.mu.:ﬂ.
T bldam.

" IGONRTELS, Gula Thonioa Colomitans ET[:-HF,HH.PE.

#ICONTES: Guta Tision Colembians GTC-1T7, 2011, pé,

W kidam

1 ek

"t ikldam

WCONTE, Gula Téenica Calombiane GTG-137, 2011, pé.
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4.15,

4.16.

4.17.

4.18.

419,

4.20,

4.21.

4.22,

4.23,
424,

Evaluacion dal ngq“: F'mmu de comparacion de los resultados del andlisis del riesgo con los criterios
del riesgo, para determinar s ef fiesgo, su magnilud o ambos son ateptables o folerables. La avaluacion del
riesgo ayuda a la deciskin acarca del ratamienio del riesge.

Evitar el Riesgoe'®: Declsin Informada de no involucrass en una actividad o retirerse de efla con &l fin de no
quedar expuesto a un fiesgo particular. Evitar el rlesgo se pueds basar en el resullado de 1a evaluacion ded
riesgao, en las obigaciones legales o reglamentarias o en ambas.

Eltpﬁ:fdh": Extensidn hasta la cual una organizacidn, una parta involucrads o ambas estan sujetas a un
EVEND,

Fuente de Riesgo™: Elemento que solo o en combinacidn tiene el potencial inkinseco de orginar un rizsqo.
Una fuante de riesgo puede ser tangible o intangibis. ¢ "

Fracuencia™: Nimero de eventos o efectos por unidad da tiempo definida, La frecuencia se puede aplicar a

mﬁlﬂTm 0 a eventos futuros polenciaies, en donde se pueds usar como una medida de la
p :

Gam‘ﬁr_n del riesgo™; f‘ru:eﬁnu efectuaco por la alfa direcciin de Ia entidad y por 1000 el pessonal para
proponcionar & la adminstracion un aseguramiento razonable con respecto al logro de los objetivos.

Identificacion del riesgo™: Proceso para encontrar, reconocer v describir el rlesgo. La identificacion ded
riesgo implica la identificacion de las fuertes de riesgo, fos eventos, SUs CaUsas v SUS CoNGecuencias
poiencizies. La identificacion del riesgo puede involucrar dalos historicos, andlists tedricos, opiniones
informadas y expertss, y las necesidades de las partes Inerasadas.

H;;;ﬂ: Se entlende come las consecuencias que puede ocasionar a Ia organizacion la materalizacion
0.

Mapa de Riesgos®:; Documento con fa Informacién resuitante da la gestion dal riesgo.

Marco de Referencia para la Gestion del Riesgo®: Conjunts ds compenentes que brindan las bases v las
disposiciones de i3 organizacion para disefiar, mplementar, monltorear, revisar y mejorar continuaments ka
gestion del riesgo a través de toda la organizackin, Las bases incluyen |a polltica, los objetivas, el comando y
el compromiso para gestionar ¢l rizsgo; las disposiciones de la organizacion incluyen planes, relacines,

MALONTED. Guls Taerics Cotnmitana GTC-137. 2011, pd
BICONTED. Guia Téamiom Colomileans GTE4ST, 2041, p5
BICONTEC. Guis Téamicn Colomilsne GTC-137. 2071 pB
MICONTEC. Guia Témnic Colmblane GTC-137, 2071 p8

B hidem

®ICONTEG, Bus Teaica Coomblena STC-137, 2011 ph
¥ Funsitn Pikioa Guin pam b Admiriztmelin sl Risego, Bogots, 2018 pl.
HICONTES., Guin Téoniea Colomblens GTC-137, 2041, pd
:me‘mﬁﬂiﬂﬂhﬁmﬂﬂm.mm pd.

M fpidam
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4.25.

4.26,

428

4.29,

4.30,
4.31.

4.32.

4.33.

4.34,

rendicion de cuentas, recursos, procesos y actividades; el marce de referancia para la gestion del fesgo estd
incluido en kas politicas y practicas estratégicas y operacionales niobales de la organizaciin.

Modelo de Operacion por Procesos™: Es el estindar organizacional que soporta la operacion de fa entidad
publica, integrando las compelencias constitcionales v legales que la ripen con el conjunio de planas ¥
programas necesarios para el cumplimiento de su miskén, visitn v objetivos instituclonaies. Pretanden
deteminas la mejor y mas eficiente forma de eiecutar las operaciones de  entidad,

Monitoreo™; Verficacion. supervision, ohsenvacion eritica o detarminacidn continua dal astado del riasgo con
&l fin de identiicer cambios def nivel de desempefio requerido o esperado.

Nivel del Riesgo™: Magnitud de un desgo o de una combinacin de resgos, expresada en Mrminos de la
combinaciin de s consecuencias y su posibiidad de ocumencla,

Objetivo del Proceso®®: Son los resultados que se espera lograr para cumplir la mision ¥ visidn, Determing
el como logro |a politica frazada y ef aports que se hace & los objelvos Institucionales. Un objetiva 25 un
erunciado que expresa una accitn, por b fanio, debe iniciarse con un verbo fuerte como: establecer,
identificar, recopllar, nvestigar, reglsirar, tuscar, Los objetivos deben ser: medibles, realistas v se deben
evitar frases subjetivas en su conslruocion.

Parte Interesada™: Persona u organizacion que puede afectar, verse sfectada, o perchirse como afectada
por una decision o actividad.

Peligro™; Fuente de dafio potencial. El peligro plede ser una fuenie de nespo.

Politica para la gestidn del riesge™: Declaracion de la direccion v fas intenciones generaes do una
Organizacion con respecto a la gestidn dal fesgo,

Probabilidad®: Se entiende como la poshildad de ocurencia del riesgo. Esta puede ser medida con
erierios de frecuencia o factibllidad.

Riesgo™: Efecto de incartidumbre sobre los abjatives. Un efecio es una desviaciin de aquelo gue se espera,
sed positivo, negative o ambos. Los objsfivos pueden tener aspectos diferentes y se pueden aplicar an
nivalas difersmas.

Riesgo Inharente™: Es aguel que se enfrenta a una entidad en ausencia de acciones de la direccidn para
modificar su probabiidad o impacio.

™ Furcién Pisbiic. Guin pora i Adminisaciion del Minago. Bogot, 2018 g11,
A |GOMTEC. Guls Taonics Golombiar STC-13T, 3041, -8

OONTEC, Guis Thenics Colombiara GTC-137, 2014, 5.

™ Fureiin Piblicn Guia pers ks Adminisimciin del Risgzo, Bogold, 2018, p12.
FRCONTEC, Morra Téonica Colonbilans NTC-1S0 31000, 2B pZ
BICONTES Guis Tamio Colambans GTC157, 2614 pl.

HICOHTES, Guia Téomica Colombiana GTC-137. 2011, pd

= Funsin Pdbicn. Gun pars b Adwiristmolon ol Rissga. Bogosh, 2098, pi.
B CONTES, Gedn Térnica Goinmbsane GTG-13T, 1011, p1,
3Furﬁﬁnﬁth.&hpmuhlmmwdhgu Bogesh, 2083, pd.
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435 Riesgo Residual®; Mivel de riesgo que permanece luego de tomsr sus comaspondlentss medidas de
Iratamiento.

4.36. Riesgo de Gestién™: Posibiidad de que suceda aigin eventd que tendra un impacto sobre &l cumplimiento
de los objedvos. Se axprasa en 1emminos de probabilidad v consecuencias.

4.37. Riesgo de Seguridad Digital": Combinacion de amenazas y vuinerabilidades en & entomo digital, Pusda
dabilitar &l logro de objetivos econdmicos y sociales, asi como afectar la soberania naclonal, ka integridad
temitorial, &l orden constitucional y los infereses nacionales. Incluye aspectos relacionadas con el amblante
fisico, dightal v las personas.

4.33. Rlesgo de Cormupcion™: Posibilidad de que, por accidn u omisian, sa use el poder para desviar la gestion
de lo pablico hacla un bensficio privado.

4.33. Tratamiento del Riesgo®: Proceso para modificar el rlesgo. El tratamianto dal fesgo puade implcar evitar el
riesgo decidiendo na iniciar o continuar !a actwvidad qus fo origing; refirar la fuente del rlesgo; compartir el
mESgO CON Una O varlas panas; entre ofras. En ocasiones se hace referencia a bos tratamientos del resgo
relacionados con consscuenclas negalivas como amifigacion del riesgow, eeliminacion del riesgos,
sprevencian dal fesgor y ereduccion def riespor. El ratamiento del riesgo puede crear nuevos. riesgos o
modificar los exislentas.

4.40. Valoracion del riesgo®; Proceso global de identificackin, analisis y evaluacion ded riesgo.

5. ADMINISTRACION DEL RIESGO EN LA ALCALDIA DE PALMIRA

La administracion ded riesgo en la Alcaldia de Palmira, tendrd un carécter prioditanio y estratéglco fundamentado en el
model de Operacion por procesos. En vidud de lo antedior, la identificacion, andlisis v valoracion de los riesgos se
circunseriben a los objetivos de cada procesn.

La politica de Adminisiracion del Riesgo de |a Alcaldia de Palmirs sera aprobada, en todos los casos, por el Comitd
Insttucional de Coordinacion de Control Inlemo v se adoptard medianite acto administrative sanclonado por el
Alcalde Municipal.

La Secrataria General, por ser la representante de la Alta Direccidn, serd la dependencia encargata de comunicar &

incarporar a los procesos las modificaciones de la administracion dal rlesgo aprobadas en & Comité Institucional de
Coordinacion de Control Infermea,

6. METODOLOGIA PARA LA IDENTIFICACION, ANALISIS ¥ VALORAGION DEL RIESGO DE GESTION
La metodoiogia para la Administracion ded Riesgo requiere de una estructura para su desamollo, ks aspecios
bASICOs que |3 compaonen San:

Hbkem
¥ fhidom
¥ ihidam
 fhidam
W GONTEG. Guia Tienics Golgmirana GTG-137, 2011 P&
#CONTEC. Gu Teonisa Colomblana GTC-137, 2081 pd.
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ML 83,380,007
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Fuente: Funciin Piblica. Gula para la Administracion dal Rissgo, Bogala, 2018, Paging, 13,

£.1. Politica de Administracién del Riesgo.

La Politica de Adminisiracion del Riesgo para la Adminisiracion Certral del Municipio de Palmira fue presentada al
Comite Institucional de Coordinacion de Control Intemo, en sesion extracndinana, instancia que la revisd y aprobd la

ecluallzacion mediante la Resolucion 087 de marzo 26 de 2019, documento que hace parte integral de la presente
guia.

6.2, Identificacion del Riesgo

Se deben astabiecar las fuentes o faciones de riesgo, los sventos o Mesg0s, SUS CAUSAS ¥ SUs consacuencias. Parg el

andilsis se pueden involucrar dafos historicos, andisis tedricos, opinionas informadas y expertas y las nacesidades
oe las paries involucradsas.

Para adelantar la ienfficacion se tiens dos elementos: Establecimiento de Contexdo y [ag Técnicas para la
Identificacion del Riesgo,

6.2.1. Estzblacimiento do Contexto.
Definicion de los pardmetros internos y exdemos que se han de bmar en conskderaciin para la administracion ded
riesgo (NTC-IS0 31000, Numeral 2.0). Se debe establecer el contexto tanto intemo como exiemo de la entidad,

Centro Administratieo Municipal de Palmira - CAMP
Calle 30 Mo. 29 -39: Codigo Postal 763533
wiww.palmira.gov.co

PRX. 2709500 Ext, 2229
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ademas del contexto del proceso y sus aclivos de seguridad digital, ES posible hacer uso de heramientas ¥ tecnicas

(consultar

Definicion de los parametros MBMOS y ex18Mos que se han de tomar en considatacion para la administraciin del
nesgo (NTC-I1S0 31000). A partr de los factores que se definan es posible establecer las causas de ks fesgos a

identificar.

llustracién 2: Establecimiento de Conbexta
e o S NI rodfiicon
L 5 | Ecoinmilenss v
} P! TERM "I_ I:rliuuurp. L=
;H! i { | Boclobes y Se doferminen los e b
T o obvnlgs. el . lithkt o dSpeclios eseeginies
| Teeratigicas ; del smbiente oy ol cunl s
L ot S A ieornles : peganizackin huses  alcanmer
T surs objotivos. Se pusden con-
— g aF o L] feplamantades : siderar faotercs some
: Estructura crpaniacion
ESTABLECIMIENTD | | Furmiooes y resporsobitidaries
DEL CONTEXTO Paliticnz, okgotivas ¥ ssirstoglos
: gttt
| Obgetive el pracesn * Recurson ¥ conechessnions oo
1' e s cmnle  feromimioos,
3 TR CarbS,  HIRLESE,  Shadriries,
LE e L ELLS rl'|lrrrll: MMI
Rilnconss com i poetes v
: HRespansables del :
O [ activon de soquridad
[ = - digitnl del process

Fuesite: Furcidn Piblica. Guia para la Administrackén del Riesgo, Bogotd, 2018, Pagina. 19,

La Administracion Municipal de Palmira cuenta con un Contexto Estratégico para |a enfidad, el cual ha sido

desarmodlado por el Sistema Integrado de Gesticn y es la base para que las dependencias inician la constnccion ded
contexio de ks procesos a su camo.

La identificacion da los evenios que originan oportunidades o afectsn el cumplimients de ka funcin, misidn v
objetivos nsifucionales y del proceso, se deba redlizar tomande como referencias las siguisnes fuentes:

Tabla 1: Factores Externos @ intemos

TIPO DE
Economicos v Financiaros | Dispanibilidad de capital, liguidez, marcados fingnciesns, desemplen, deuda
Ext Ambiantales |_Ernisiones y rasiduns, anargia, cetisirof natirales, desemollo sostenibie.
Politicos Camhbios de goblarna, legelacion, poiticas poblicas, mguladon
Soclales y Cuburales Demografia, responsahlidad eociad, teerorismo, orden pidbiico.

Centro Administrative Municipal de Palmira - CAMP
Calle 30 Mo, 19 -3%: Codigo Postal 763533
www.palmira.gov.co
PBX. 2709500 Ext. 2229
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FACTORES

Avances BN iacnologia, 508s0 a sistemas de Informaciin externos, jotiarmo dgil, |

s

Normaiividad externa {leyes, decretos, ordananzas y acuerdos),

| Infraestructura Accesibiidad, seguridad y comodidad de las instalaciones. =

Personal Lompatancia del personal, disponibildad del pemonal, segurdad y salud en
frabajo.

| Procesos capecidad, sefic, ejecucion proveedores, entradas, sabdas, pestion del

conocimiento
Interno | Tecnologia Integridad de daios, disponibiidad de datos y sistemas, desamoll, procuccian,
mantenimiento oe sstemas de informacion, k-

E i Dirsccionamianio estrategico, planeacion mstiuciond, Werazgo, Tebao en equips. |

Comumnicacion Interna Canales uillizados y su efectividad, Tujo de |a informacion necesaria para el desarolly
de las aperacionss,

Del Process Inwalicra temas con inleracciones con olfes Procesns, los Eneamientos estabiecdos
por processs (ransversalidad), perinencia de los procedimientos que desamoilan |os
procesos, grade de responsabfidad y auloridad, activos e seguridad de fa
informackin cel procesc y efectividad de fivjos de informacion

Fresupuesto de funcicnamientn, recursos de mversion, infraestnuctura, canacdad
Insfalada,

Fuenta: Funcidn Pibliza. Guia para la Adménlsbackn dal Riesgo, Bagala, 2018, Pagina. 20

Con al desarrollo de esta otapa g2 busca oblaner ks siguientes resuliados;

v Aporte de informackin
analisis y valoracion,

¥ Identificacion de los factones extemos que pusden ocasionar la presencia de nesgos, Con base en al andisis
de la informacitn externa y los planes y programas del Municipio. Aqui se identifican Ias circunstancias
extemnas que puedan afectsr el cumplimiento de los objetivos instiucionales. Estas oporunidades v
amenazas pueden ser tanto extemas ala anfidad como a cada proceso,

" |dentificacidn de los factores infemos que pueden ocasionar i presencia de riespos con base en el andlisis
te 08 componentes de 1alento humana, direccionamients estratégico ¥ demas estudios que sobre [a cultura
organizacional v e cima laboral 52 hayan adelantadc. Hacen parte de los factoms Intemos todas anuelas
lortalezas y debilicages que representan situaciones de resgo para el logro de os obletives institucionales,

v Clandad de la mision institucional, sus objetivas v Una visian sislemasica de |a gestidn de tal manera que no
5 perciba esta heramienta como algo aislado del mismo accicnar adminisirativo.

que faciits v endquezca las demds etapas de ks admiisiracian del fespo, comao e

B.3. Técnicas para la Identificacion del Riesgo
& enmarcados dentro dal contexto estratégico instucional v de cada proceso, sus integrantes ientifican kos resgos
mas relevantas que puedan afectar el logre de su objative ¥ 85 consecuancias si lega a malerializarse dicho riesgo.

6.3.1.

Técnica para ldentificacidn de Riesges da Gestién

El proceso de la identficacida del fiesgo debe ser parmanente e interactivo basado en o Esuliado del analisis dal
coniexio estratégico, en la planeaciin instituclonal y debs partr de la claridad de los objetivos estratégicos de la
Ingtiucidn parala oblencidn de resuliados.

Centro Administrativo Municipal de Palmira - CAMP

Calle 30 Mo, 29 -39: Codigo Postal 763533

wwrwr. palimira, gov.co
PEX.2709500 Ext. 2239
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Parahﬁrﬁlmﬁndalrhsgn ¥. slempre en el marco del contexio estralégico del proceso, se establace ka sigulente
medodologia

1. Describir el objetivo ¥ alcance ded proceso,

2. dentificar Ia fuente que origina el riesqo, para las cuales se cuenta con: aclividades del procaso, amenazas
ded contexto externo, debilidades del contexto Interno, estrategias de las pares ineresadas, planes de
calidad, hafazpos de auditorias intemas, extemas o de entes de control v los pedgros dentificados en el
Sistema de Seguridad ¥ Salud en el Trabgo que sean responsabilidad dal procesa.

Cuando se trate de las actividades del proceso, se debe listar las descritas en la caracterizacion del
procesa, conforme al ciclo PHVA; los procesos que asi lo consideren, podrén involucrar las actividades de
sus procedimientos, o que generaria mayor nivel de detale y complefidad en Ia identificacion dal riaspo.

3. Para cada fuente identificada, realizar la identificacidn de! riesgo vinculado a cada una®,

4. Para la identificacion de [as causas asociadas a cada actividad; teniendo en cuenta que las causas se
agocian & la mano de obra, maleriales e insumos, manejos administratives, medicion (control), moneds
(recursos) y maquinaria (handware, software, oirs) requerida para el desarally da la actividad,

5. Las consecuencias de un riesgo estdn vinculadas a los afecios que pusdan terer en el Ambita financiers,
ambiental, legal, social, de imagen, ¢e satisfacciin a las parles Interesadas y de continuidad del servicio.

6. Es mportante centrarse en los riesgos que afectan el cumplimiento de ks objetivos institucionales o del
process, debide a que algunos riesgos pueden no generar valor y en ese caso podrian descartarse,

6.3.2. Técnica para Wentificacion de Riesgos de Seguridad Digital

La gestion de resgos de seguridad digital inicia con fa identificacion de los activos de informacian, proceso que se
realzara por parte del Lider oel Proceso o Primera Linea de Defensa, odentados por la Direccion de Tecnologia,
Innovacion y Chencla; para elio, $2 establecen los sigulentes pasos:

lustracidn 3: Pasos parala idendflcacion y valoraciin de Activos de informaciin

| T T 2 - Do 3 Clasl e L=
neiiihes

Pann 6 Identifionr s
oY aisten lnfmadiineteras
ol e[ 0 e rnd o

g ins hcar T B Maeno s Thtisridiag La -
L lermscian oristalod del neksn

Foente: Funcién Pablcs. Guls pers la Adminisiracdn def Fiesge. Bogold, 28 Anexa 4; Lineamiantns parsla pestion de resgos da
seguridad dighal en enlidades piblleas. 2018

El proceso de Mentificacion de activos e Informaciin responderd a las directices, melodologias y documentos que
para tal fin establezca la Direcclin de Tecnologia, Innovacion y Clencia

¥ En el caso de sclividedes de la canceizacion, s remmisnds regar i aclividad o los requisios legales, come hemamienta de il
idantificacitn dal feago.

Centro Administrative Municipal de Palmira - CAMP
Calle 30 Mo, 29 -3%: Cadigo Postal 763533

wars. palimira. gov.oo

PBX.2709500 Ext. 2229
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8.3.3. Técnica para identificacion de Riesgos de Corrupcion

Para [a Ioentificacion de Riesgos de Comupcidn s empleard la matriz de definicidn de resgo de comupeitn, que
Incorpora cada uno de ks componentes de su definicin, De acuardo con ka siguiente matrtz, si se marca con una X
en ia descripeion del riesgo que apanece en cada casilla quisre decir que sa trata de un riesgo de comupcion:

Tabla 2: Malriz de defnicion del Riesgo de Comupcion

Accidnu | Usodel | Desviarlagestién | Beneficio
e i Omision | Poder | delopiblico | Privado

Posiblidad de recibir o soficitar cudquier dadiva o benefice 2 nombre

prapia o de fercencs con el fin de celerar un coatrais X 3 X X

Fuents; Funcitin Filbica. Gula para ' Adminiatractan del Risngo, Bogotd, 201E. Pagina 34

6.4, Clasificacion

Durante al proceso dea identificacin del fesgo, puede hacer una clasificaciin de ks mismos, con &l fin de formukar
paliticas de operacion para darles ef tratamiento indicado. En este sentido, iog riesgos 84 clasifican en:

B.4.1.

6.4.2.

Riesgos Estratégicos: Posiblidad de ocumrencia de evenios que sleclen los objefivos estralégicos de ia
organizacion y, por tarte, impactan loda la entidad. Comprende los riesgos relacionados con la Alta
Direccidin:

" Ge asocian con la forma en que se administra la Insthucion

Se enfocan en asunios globales relacionados con la mision v el cumpémiente de s objetivos
estrategicos.

Asociagos al cumplimiento del Pian de Desarmallo Municipal u otrs Planes estratégicos sectorales,

Ll

o

Riesgos Operativos: Posbilidad de ocurrencia de aventos que secten ks procesos misionales de la
entidad. Comprande los riesgos relacionados con la aperaciin y la parte tcnica de la Insttucion, incluye los
resgos provenientes de:

v Deficienclas y Ausencia de interoperabilidad en los glstemas da imformacién,

v Falta de respussta oportuna en la implamentacién de los cambloe normativas,

v Enladefinicion de los pracesos: Inadecuada imerpretacion.

¥ Enlaestructura de la Institucion: La desarticulacian entre dapendancias.

Riesgos Financieros: Posibidad de ocurrencia de evenics que afecten los astados financiems ¥ odas
aquellas dreas involucradas con el proceso inencier coma presupuesto, tesoreria, contabiidad, carlera,
central de cuentas, costos, enire olros. Se melacionan con el manejo de ks recursos de fa entidad que
incluye:

' Laejecucion presupuestal

¥ Laalaboraciin de los estados financiens

v Los pagos

¥ Manejo de excedentes e inversionas financieras

¥ Manzio sobre los blenes de Is Institucion

Centro Administratvo Muenicipal de Palmira - CAMP
Calle 30 No. 29 -39: Codigo Postal 763533
wiww.palmira_gov.co

PBY. 2709500 Ext. 2229
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6.44. Riesgos de Cumplimiento: Posibilidad de ocumencia de eventos que alecten i3 situacidn juridica o
contractual de la organizacion debido a su incumplimiento o desacato @ le normatividad legal v las
obiigaciones contrachisakes,

6.43. Riesgos Tecnologicos: Fosibilidad de ocumencia de evenios que afecten & intalidad o pate de la
infreestruciura fecnolcgica (hardware, software, redes, aic.) de la entidad,

6.46. Riesgos de Imagen: Posibilidad de ccumencia de un evento que afecte la imagen, buen nombre o
reputacidn de una organizacion ante sus clientes y panes inleresadas,

6.4.7. Riesgos de Cormupcidn: Posbilidad de que, por acciin u omisidn, se use &l pader para desviar Ia gectitn
de I plblico hacia un beneficio privado.

6.48. Riesgos de Seguridad Digitsl: Posibiidsd de combinacitn de amenazas y vulnerabiidades en ol entomo
digital. Puede debilitar & logro de los objetivos econdmicos v sociales, afectar ka soberania nacional, la
infegridad teritorial, € orden constitucional y los inksreses nacionales. Incluye aspecios relaclonados con el
amblenta fisico, digital v las personas.

6.5. Valoracion del Riesgo
Consiste en eslablecer la probabiidad de ocurrencia del resgo y & nivel de consecuencia o impsco, con el finge
estimar la zona de riesge. Se desarmolia a raves dos elapas: andlisis y evaluacion de los riaspos.

6.5.1. Andlisis del Riesgo

Esta elapa busca establecer la probabilidad de ocurrencia del riesge v sus consecuencias o impacto, con el fin de
estimar la 2ona de riesge inicesl, tambian conocido como Riesge Imerents.

Para esla etapa s& realiza la determinacion de la probabilidad e impacto de los riesgos, de acuerdo a ko establecido
en la guiay en la polifica de resgos insfitusional

i.5.2. Evaluacion del Riesgo
Esta efapa busca confrontar los resultados del andlsis de rizsgo inicial frente a los controles establecides, con al fin
oe determinar ta 2ona de riesgo final, también conocida como Riesgo Residual

Para esta efapa s¢ resliza vuelve a calificar de la probabilidad & Fnpacto de los riesges, pasterior a la aplicacian de
controdas, ¥ con &l resultado se consiruye el mapa de riesgos.

6.6, Calificacion
Dependerd de la infarmacidn oblenida en o formalo de identificacion de resgos y la disponibiidad de datos
historicos y aportes de los colaboradores; hay dos formas de hacero; con datos hsiénicos® o por axperiencia,

% En nl cazo de emplear datos histéricos, se debe conocer al nidmern de eventos en un periodo de tiempe o sobre
las servicios prestados.

Centro Administralive Municipal de Palmira - CARMP
Calle 30 Mo. 29 -359: Codigo Postal 7E3533

wena. palmira.gov.co

PBX. 2709500 Ext. 1229
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La valoracion ded rlesgo en el mapa de riesgos por proceso buscs establecer ia probabilidad de ocurrencia del mismo
¥ SUS Consecuancias, con el fin de obtener informaciin para establacer ef nive! de rissgo inherente y residual. Se
han estabiecido dos aspectos a tener en cuenta en el analisis de los riesges identificados: Probabilidad e Impacio,

6.6.1.

Probabilidad

SECRETARIA GENERAL

PROCESO: ADMINISTRACION DEL SISTEMA INTEGRADO DE
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Determinacion cuantitativa o cualitativa de la posibilidad de que se verifique un sucess. Puede 2er maedida con
crilerios de;

¥ Frecuencla, sl sl riesgo se ha maeralizado,

fiasgao,

v Factibilidad, teniendo en cusnta la presencia da factores infemos v extermnos que pueden gropiciar el

Fara la definicion de |a probabiidad de los riesgos identificados, los procescs podran aplicar una de las dos
opciones estabiecidas para definir e nived;, podrdn esteblecer la probabilidad segin la frecuencia de
materializacion o de ocurrencia, conforme e estipula en la siguients tabla:

Tabla 3: Criterios para ceterminacion de la Probabilidad

NIVEL |PROBABILIDAD |  DESCRIPCION GENERAL MATERIALIZACION FOCIRRENCIA
= Se ha presentado al menos una
1 RARD Elincidents as inverasimi vz £ un periodo mEyor s un 8l fen2 508
Los Incidantss sislados se asociona | Se ha presentado al menos una
2 IMPROBABLE 2 il e ol il Ten 1l 10.0%
El procesa ha experimentado
3 | MODERADO | incidentee ccasionsles, pero noen 3”“""‘-‘?’“”""'“'“""5"“* Tend | 125%
s st &z en los (fimos § meses
Asociado generaimente a fallas Sa ha pregentado &l menos una
4 | FROBABLE presentadas oon anterioridad vezenlos Gimos Smeses | ' o"5 | 0%
R 2L S ha presentaco al menos una
5 I:AEII’.‘:EHTE!AJ E incinents &5 casi ingvitable e o &l O ik leni Eﬂ.ﬂﬁ
£.6.2. Impacto

El impacty dapende de las consecuenciss que pueden ocasionar
dedinir el nivel da Impacte de los riesgos identificados, se deberd:
Daterminar s variable del impacio: Financlero, Se
Faries Interesadas, Confinuldad del Servicko,
BSCOQErse Una 0 varias de |as altemsativas.

-
L]

identificar el nivel para cada variable identificada

Escoger el nivel mas aito de las varisbles idertificadas y consignark en |a matiz del mapa de riesgos,

Ejemplo: Se idenfifica que un rizsgo tene un im
escogeria el nivel del impacto legal pars la consign

Ceniro Administrativo Municipal de Palmirs - CAMP
Calle 30 No. 29 -39: Cadigo Postal 763533

wivwew . paimira, gov.co
PBX. 2709500 Ext. 2229

a i Insfitucion la materializacion del fesgo, Para

guridad y Salud en el Trabgo, Amblental, Legal, Imagen,
Estralegico, ¢e Comupeion yio de Seguricad Digital; puede

pacto financlery nivel 2 de Imagen rivel 1y Legal nivel 4, ze
acidn en la matiz de mapa de riasgos.
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Enaimmmrh:uiardehaﬂmda GOMUPGION, se emplearan los criterios de calilicacion estableckios por Funcion

SECRETARIA GENERAL
GESTION
GUIA PARA LA ADMINISTRACION DEL RESGO

Pubfca, mediante [a aplicacion de |z sigulente tabla:

Tabla B: Criterios para ceterminacion del impacin de riesgas de Cormupcion

PROCESO: ADMINISTRACION DEL SISTEMA INTEGRADO DE |

FREGUNTA: MESPUESTA

51 EL RIESGD DE CORRUPCION SE MATERIALIZA PORRIA 5

L

ghbactar ul meso de luncionarie el process? 1

chiectir ol purrplimiende de msles y ol de b deps s

(Aleoaar ol sumplimienio de reion de e enlidad?

ghlectar ol cursidimanio de La mbin ded sextor 5 que petonece bs ertidsd?

gfoanrwr pérdisty de conBanrm e Ls entided, slistands su repigacian? )

(Besari it dy rocuros cenndmoy

s B Jum o | B | —

phfectar ln genernciin de Los predusio o b prestackis de s

(0o g i deteimentn de callded de vido de 1o evmuskdol por Le pndids de bim,
s & Fnnirsoy gk lon?

§ | [ Gowrar pirdidn de inlemeueidn o ls entided}

10 | ;Ceveine witervenocten de e dmemes de soniral, ds Lo Preeslis u ctro onis?

1 | Do g o proseess ssnmonmn e,

BE | JD Dugsar 0 processs dscplinarios?

13 | ilise lugor & procesos Bucales?

|| e |

16 | Wlee Ruiar i poionsicsons. et

15 | JUenetnr peleida de crmibfhiidad del woctiu?

JDzanant kesianes lhicin o pérdida de videss Tnemanas ?

sllztar ba h—Fn.ur-'hnl“

[

I

I | afdooior bs ymagan sscimal
I8 | iepivar didsa nmbasrlal?

=l | C | | | B

Mgl whimntbvainoeds do UMA & UKD P Eaa] go  a irrgtn
mm&ﬂiﬂ *l.ud.u-.—n-u-ﬁ-*m— ;
imm.m“mp—-nhﬁ—h

MUDERADD | eneri mediras comattmms. i L rolids)

AT ﬁ-rllum:nhu | eriidad.

m.‘.‘ﬂ E_l_—-ﬁ e tririss pau s enlial

Posteriormente a 1a idenfificacidn del nivel de impacto y probabilidad del riesgo, éste debe calificarse, b que
permite comparar Ioe resultades con los ertenos definidos para establecer &l grado de exposicion de la Insfitucian

al riasgo inherante.

" Fuente: Funciin Fitliea Guala para fa Adssimislresiin 9l Riesgo: Bogota, A48,

Calificacién = Impacio x Probabilidad

Centro Adrministrativo Municigal de Pakmira - CAMP
Calle 30 Mo, I9 -35; Codigo Postal 763533

wdew, palmira. gov.co
PEX. 2709000 Ext. 23349

EASGI001
29/04/2013
Pagina 17 da 20




4

epPe|04Ju0d OU EIUOY eUll 59 OJUuaWINVOP 3a)so 9P UOISaIUWI E |

SECRETARIA GENERAL EASGI-001

PROCESO;: ADMINISTRACION DEL SISTEMA INTEGRADO DE Version. 02
GESTION 2910472019
=z E GUIA PARA LA ADMINISTRACION DEL RIESGO | Pagina 18 do 20
R
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6.6.3. Nivel del Riesgo

Tenlendo en cuenta la valoracion del fesgo, tanto inherants como residusl, se debe realzar |a definicion del nivel el
Cual se ubicara conforme al siguiente Mapa de Calor:

Tabla 7: Maga de Calor

b1 IMPACTO
PROBABILIDAD | INSIGNIFICANTE

MODERADO
PROBABLE (4)

= m|o|o|m
i

CASI CERTEZA (5)

6.7. Controles Existentes
Unia vez definido el fissgo inherente. se deben identificar los controdes existenies, éstos se clasifican en:

* Preventivos: aqualics que actilan para elminar a2 causas del riesqo
e Mesgo y prevenic su ocurmencla o

= Corectivos: aquelios gue permiten el restablecimiento de le activided después de ser detectado un
evento ng desesbls; también permiten fa modificacian de las acciones QuE propiciana su ocumancia,

Tabla8: Ejemplos de Tipos de Coniroles
Tipos da Controles Preventivos Tipos de Controles Comectivos
=  Elsboraciin de Manuales, Guias, Piocedimientos, Instructivos. | = Polizas
= Segumientos = fcuerdos de Senvicios
| = Comils = Conyenios
= Consejo de Gobierno *  Flanes de Majramianio
™ ®  Flangs T
% Alertes St o e Manfenimienta ComacBo
= Plenes de Mantenimianéo Prevestivo

Una vez identificado el tipo de control, sa procads a ka valoracién d2l mismo conforma a la siguiente fabla;

Centro Administrativo Municipal de Palmiza - CAMP
Calle 30 No. 2% -39: Codigo Postal 763533

wiww. palmira, gov.co

PBX_2F0ES00 Ext, 27229
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SECRETARIA GENERAL EASGI01

PROCESOQ: ADMINISTRACION DEL SISTEMA INTEGRADO DE Verssdn.02
GESTION ; 29104/2013
GUIA PARA LA ADMINISTRACION DEL RIESGO  Pagna19de 20
. o Tabla'9: Parametros de Valorackin de Controles
PARAMETROS CRITERIOS Puntaje
; En dgasarmolio 1]
Estado de documentaciin e
: Se encuentra documentads, pero sin Implementacite i
'm”mdﬂ Conrol ' 5¢ enouentra implemantado, pera sn documentaciin Z
e encuentra implementada v documentado 3
’ Munca 0
El control 58 ejecuts
a?ﬁda‘:ﬁ:: gy GG e ]
(25%) Lamayaria de las veces i
Siempre 3
3¢ cuenda con la evidencia de | Mo hay evidencia [}
les coniroles La evidencia esth mcompleta ]
{20%) La evidencia esth completa y cuents con trazabiidad 3
Efectividad para minimizar ¢l | El conirol no es efectivo 0
Riesgo (25%) El conirol es afectiv 3

La calficacion de cada parametro de ios contoles serd sumada y, & resultado, influird en & disminucion de ia
valoracion de 1a siguiente mansra;

Tabla 10: Parametros de Calificacion de Conlrolas

RESULTADO | % MITIGACION | VALORACION DEL RIESGO 1

>15235 | @M% | Ge maniiene ¢ resutado de la evalacion antes de contokes |

026 <1 p— | Se desplazada el rivel de riesgo en un punto, dependiendo de si
s &l control afscta el impacto o |8 probabilidad.

6.8 Plan de Accitn

Después da ident¥ficar el riesgo residual, e priorizan los resgos & rabajsr conforme a lo-establecido en la polikea
Inzfitucional para la Administracion del Riesgo. E| plan de acoion detalla las aclividades de respuesta ante los riasgos
residuales que requieren ser mitigados, compartidos o transferidos, identificando los responsables, fecha de inico,
fecha final v los retursas & emplear,

5.9, Monitoreo

Una wez disefiado y validado & plan de administrar Ios riesgos, en el mapa de riesgos, es necesano monitoreano
ienigndo en cuenia que estos nunca dejan de representar una amenaza para la organizacion. El monitoreo es
esencial para asegurar que l1as acclones se estan llevendd a cabo y evalusr i3 eficiencia en su implemaniaciin,
adelanando revisionas sobre |3 marcha para svidenciar odas aquellas situacionas O faciores que pueden estar
influyendo an fa aplicacién de las acclones preventivas.

Los lideres de proceso deben realizar el seguimienio &l cumplimiento de los planes de mitigation de nesqgo v a la
materalizacion de los mismos {en dos vias: # tipo v frecuencha), pues para la actualizacion de los mapas de rlesgo
se lendra en cusnia fanto los resultados de seguimienio como los cambios,

Los niveles de mondoren y seguimiento se realizaran conforme a |o establecido en ia Polifica Institucional de
Adminsiraciin dal Rissgo.

Centro Adminitrative Municipal de Palmira - CAMP
Callle 30 Mo. 29 -39: Codigo Postal 7R3533

wien. palmira.gov.co

PBX. 270950 Ext. 2229
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6.10.  Materializacion
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PROCESO: ADMINISTRACION DEL SISTEMA INTEGRADODE |

GESTION

GUIA PARA LA ADMINISTRACION DEL RIESGO

EASGHION
Version.(2
29104/2019

Pagina 20 da 20

Con el objetivo de contar con daios que permitan conocer |a matarializacion de los fesges, se llevara un registro de
i0s mismos Indicando |2 descripcian del riesgo matesalizado, su fecha, nimero de aventos, las acclones tomadas y

& responsanie de sU elscucin.

Oependiendo dei impacto que genere un riasge materiaizado, los lideres de proceso deberdn documentar la sallda
no conforme, [ acckin cormecliva respectiva, identificar un cambio o actualizar ka valoracion del riesgo.

7. DOCUMENTOS RELACIONADOS
«EASFO-018  Mapa de Riesgos
o« EASFO-022  Anexo Analsis da impacto para Riesgos da Cormupclan

8. CONTROL DE CAMEIOS

Fecha | ‘oo Identificacién del Cambio Version Final |
24072017 MA Creacidn del documento 01
Actualizacion y adaptacidn conforme a los critenos de ka Gula
SE4/I018 1 para la Administracion del Riesgo de Funcion Piblica (2018),
0 Salmwmmsﬁ&mmdawmnydasﬂmﬂm e
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